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ENGLISH DESCRIPTION

proces:
process:

IT i bezpieczenstwo informacji

IT and information security

wiasciciel procesu:
process owner:

Tomasz Graczyk / Dyrektor IT i PLM

Tomasz Graczyk / IT&PLM Director

cel procesu:
purpose:

1. Przedstawienie zasad zwigzanych z zarzgdzaniem

informacjg oraz bezpieczenstwem informacji

2. Administrowanie systemem informatycznym w Sola-

ris w tym:

—ochrony danych i systeméw komputerowych przed
nieupowaznionym dostepem,

— ochrony danych i systeméw komputerowych, aby za-
pobiec ich przypadkowemu lub celowemu zniszcze-
niu, uszkodzeniu, zmianie lub ujawnieniu informacji,

— zapewnienie bezpiecznej i bezawaryjnej pracy w $ro-
dowisku informatycznym,

—dostarczanie klientom wewnetrznym odpowiednich
zasobow IT oraz ustug wsparcia informatycznego,

— zachowania wtasciwego poziomu poufnosci, integral-
nosci i dostepnosci do danych, systeméw kompute-
rowych, sieci komputerowej,

— zwigkszenia $wiadomosci poufnosci danych i infor-
macji oraz bezpieczenstwa komputerowego,

— zgodnego z przeznaczeniem wykorzystywania
sprzetu komputerowego i oprogramowania,

— przestrzegania praw autorskich i licencyjnych wyko-
rzystywanego oprogramowania.

1. Set out the rules relating to information manage-

ment and information security

2. Administration information system in Solaris in-

cluding:

— for the protection of data and computer systems
from unauthorized access,

— about data protection and computer systems to
prevent accidental or intentional destruction,
damage, alteration or disclosure of information,

— to ensure safe and trouble-free operation in the
IT environment,

— by providing customers with relevant internal IT
resources and support services,

— maintain an appropriate level of confidentiality,
integrity and availability of data, computer sys-
tems, computer networks,

— raise awareness about the confidentiality of data
and information and computer security

— of complying with the intended uses of computer
hardware and software,

— of compliance with copyright and licensing soft-
ware used,.

Zarzadzanie procesowe / Process Management

wejscia do procesu:
process input:

- potrzeba uzytkownikéw
- wymagania formalno — prawne
- wymagania rynkowe

- users needs
- formal and legal requirements,
- market requirements

wyjs$cia z procesu:
proces output:

- aplikacje, hardware
- rozwigzanie informatyczne
- finalny product informatyczny

- applications, hardware,
- IT solution,
- final IT product.

procesy powigzane:
related processes:

Powigzania miedzy procesami funkcjonujgcymi w So-
laris sg opisane na mapie proceséw. Mapa procesow
jest zatgcznikiem do Ksiegi ZSZ. Ksiega wraz z za-
tacznikami jest dostepna w Quality Doc Base.

Relationship between processes in Solaris are de-
scribed on the Process Map. Process Map is an at-
tachment to the IMS Manual. IMS Manual with at-
tachments is available in Quality Doc Base.

przebieg procesu:
process flow:

Przebieg procesu jest opisany na schemacie, ktéry
jest umieszczony na ostatniej stronie niniejszego do-
kumentu.

The process flow is described in the diagram,
which is placed on the last page of this document.

Autor dokumentu (sporzadzit) Wiasciciel procesu lub Dyrektor Dziatu (sprawdzit)

Data

Podpis Data

Podpis

Petnomocnik Zarzadu ds. ZSZ (kontroluje)

Zarzad (zatwierdzit)

Data

Podpis Data

Podpis
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mierniki / KPI/ monitorowanie
procesu:
indicators / KPIs/ monitoring of
the process:

KPI dla procesu:

— 12_01 - Czasy reakcji na zgtoszenie informa-
tyczne

— 12_02 - Dostgpnos$c¢ systeméw informatycznych

KPI sg szczegdtowo opisane w Kartach KPI, ktére sg
dostepne w Quality Doc Base.

KPI for the process:
— 12_01 - Response time for an IT notification
— 1202 - Availability of information systems

KPI are specifically described in the KPI Cards,
which are available in Quality Doc Base.

ogodlne / general:
41, 4.2, 43, 44, 52, 6.1, 6.2, 7.1, 7.1.6, 7.2, 7.3, 7.4, 7.5, 84, 9.1, 9.1.3, 10.2, 10.3,
ISO 9001:
specyficzne dla procesu / specific for the process:
7,15
IRIS: -
odwotania ogodlne / general:
do punktéw 56 AT 41, 4.2, 43, 44, 5.2, 6.1, 6.2, 7.1, 7.16, 7.2, 7.3, 7.4, 7.5, 84, 9.1, 9.1.3, 10.2, 10.3,
OV specyficzne dla procesu / specific for the process:
reference to -
”}etc'a‘ésej | ENIso383as |
ot standards: | pN EN 15085:
DIN 6701: -
inne: )
other:
— XII-01-00-00 - Administrowanie systemem infor-
matycznym . .
. . — XII-01-00-00 - IT system administration
_ ;(yégz-OO-OO-Zarzadzame zasobami informatycz- | X11-02-00-00 - IT management

procedury i subprocesy:
procedures and subprocesses:

— XII-03-00-00 — Polityka — ochrona danych osobo-
wych w Solaris

— XIl-04-00-00 — Polityka — postepowanie z naru-
szeniami ochrony danych osobowych

— XII-05-00-00 — Polityka — postepowanie z zgda-
niami osob, ktérych dane dotyczg

—  XII-06-00-00 - Polityka — retencja danych osobo-
wych w Solaris

— XII-03-00-00 - Policy — protection of personal
data in Solaris

— XII-04-00-00 — Policy — dealing with violations of
personal data protection

— XII-05-00-00 — Policy — dealing with the de-
mands of data subjects

— XII-06-00-00 — Palicy — retention of personal
data in Solaris

pytania K.O. IRIS dotyczace
procesu:

IRIS Knock-Out Questions re- Nie dotyczy Not applicable
lated to the process
Nadzor procesu: Dyrektor IT IT Director
Supervision of the proces: Kierownicy poszczegdélnych komérek IT Managers

Zasoby w procesie / Resources in process:

ludzkie:
human
resources:

Personel zostat pokazany na schemacie organizacyj-
nym. Minimalne wymagania dla poszczegélnych sta-
nowisk ujeto w opisach stanowisk pracy.

Staff is shown in Organizational Structure. Minimal
requirements for an individual positions are de-
scribed in job position description.
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Zapewniona przestrzen do pracy wraz z wymaganymi
instalacjami.

Provided space for work with the required installa-
tions.

infrastruktura: Wyposazenie procesu — bazy wiedzy. oprogramowa- Process equipment — knowledge base, hardware,
infrastructure: Vyp > proc y wiedzy, oprog software, computer networks.
nie, serwery i stacje robocze, sieci komputerowe
. . s . . Auxiliary services - communications, information
Ustugi pomocnicze — fgcznos¢, systemy informacyjne.
systems.
srodowisko: Zgodne z wymaganiami Bezpieczenstwa i Higieny Consistent with the requirements of the Occupa-
working Pracy, uwzgledniajagce ryzyko zawodowe w tym czyn- | tional Health and Safety, job risk (including social,

environment:

niki spoteczne, psychologiczne i fizyczne.

psychological and physical aspects).

finansowe:
Financial resources:

Zapewniane zgodnie z opracowanym budzetem
dziatu (MPK), budzetem szkolen, budzet inwestycyj-
nym oraz innymi planami strategicznymi Solaris

Provided in accordance with a budget of the de-
partment (MPK), training budget, investment
budget and strategy plans of Solaris.

wiedza:
knowledge:

— standardy branzowe,

— procedury, instrukcje,

— np. patenty, znaki towarowe,

— wiedza zdobyta w wyniku doswiadczenia,

— wiedza zdobyta w wyniku wnioskéw z btedow,

— wiedza z wczesniejszych projektow,

— zdobywanie wiedzy od innych np. benchmarking,
wymiana doswiadczen,

— wiedza nieudokumentowana,

— rezultat doskonalenia proceséw, wyrobow i ustug,

— wiedza zawarta w wymaganiach prawnych i nor-
matywnych,

— szkolenia, konferencje,

— wiedza od zewnetrznych dostawcéw,

— innowacije,

- industry standards,

- procedures, instructions,

- knowledge gained through experience,

- knowledge gained through conclusions from mis-
takes,

- knowledge from earlier projects,

- gaining the knowledge from others, e.g. bench-
marking, exchange of experiences,

- non-documented knowledge,

- result of improvement of processes, products and
services,

- knowledge included in legal and standards re-
guirements,

- training, conferences,

- knowledge from external suppliers,

- innovations,

strony zainteresowane:
interested parties:

—  Pracownicy Solaris

—  Pracownicy firm zewnetrznych pracujgcy na tere-
nie Solarisa

—  Klienci z ktoérymi zostaty podpisane umowy

—  Klienci — kierowcy i pasazerowie

—  Potencjalni klienci — ztozono oferty lub s3g zainte-
resowani kupnem pojazdu Solaris

—  Dostawcy, dostawcy towaréw i ustug

—  Prawodawcy i urzedy

— Instytucje finansowe

—  Zwigzki zawodowe

—  Solaris employees,

—  Employees of external companies working in
the area of Solaris,

—  Clients with whom contracts have been
signed,

—  Clients — drivers and passengers

—  potencial clients - offer submitted or are inter-
ested in purchasing a Solaris vehicle,

—  suppliers, suppliers of goods and services

— legislators and offices,

— financial institutions,

—  labor unions

ryzyko dla procesu:
risk for the process:

— Braki zasilania centralnej serwerowni firmy ($rodki
zaradcze: zakonczenie inwestycji instalacji agre-
gatu prgdotwdrczego oraz nowego systemu pod-
trzymywania napiecia)

— Uszkodzenia centralnej macierzy dyskowej firmy
— (8rodki zaradcze: podpisana i aktualna umowa
serwisowa z krétkim czasem usuniecia awarii).

— No power to the central server's (remedies: fina-
lization installation generator and a new support
system voltage)

— Damage to the central disk array's - (remedies:
signed and current service agreement with a
short time to remove a failure)

wagskie gardfa:

— Braki w przeptywie informacji z w procesie nada-
wania i odbierania uprawnien

— Gaps in information flow with in the process of
giving and receiving permission
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bottlenecks:*

dobre praktyki:
best practices:?

Szczegotowa analiza danych realizowana w sys-
temie QlickView — analiza moze by¢ wykorzy-
stana w dziatach ustugowych

Centralne zgtaszanie uwag — moze by¢ wykorzy-
stane w poszczegolnych dziatach

Analiza satysfakcji klientow wewnetrznych - moze
by¢ wykorzystane w poszczegdélnych dziatach
FAQ (Frequently Asked Questions) — budowa listy
FAQ, fatwe wyszukiwanie za pomocg stéw klu-
czowych

— A detailed analysis of the data carried in the

system QlickView - analysis can be used in the
service sectors

— Central commenting - can be used in various

branches of

— Analysis of internal customer satisfaction - can

be used in various branches of

— FAQ (Frequently Asked Questions) - build a list

of FAQs, easy search using keywords

aspekty srodowiskowe:
environmental aspects:

zuzycie zasobow i surowcow np. energii elek-
trycznej, wody, paliw

wytwarzanie i odprowadzanie Sciekow
wytwarzanie odpadow innych niz niebezpieczne
np. odpady komunalne

— consumption of resources and raw materials,

e.g. electricity, water, fuel

— sewages generation and disposal,
— generation of non-hazardous waste, e.g. mu-

nicipal waste

sytuacje awaryjne:
emergencies:

pozar na terenie zaktadu

pozar w firmie sgsiadujgce;j

rozszczelnienie instalacji gazowej

przerwa w zasilaniu energig elektryczng
przerwa w dostepie / awaria sieci informatycznej
awaria uktadu klimatyzacji i/lub wentylacji
wytgczenie z ruchu kluczowych maszyn

wysoka absencja pracownikow

— fire at the plant,

— fire in the company adjacent,

— unsealing of the gas installation,

— interruption in the electricity supply,

— interruption in access / failure computer net-

work,

— failure of the air conditioning system and / or

ventilation,

— failure of the key machines,
— _high amount of employees absence

status procesu w systemie
ciggtosci dziatania:
the status of the process in the
system of business continuity

proces wspierajgcy

— support process,

Signed by /

Podpisano przez:
Waldemar Wlazto

Date / Data:

2025-01-27 17:01

1 Waskie gardto - najstabsze ogniwo w procesie, ktére w przypadku pojawienia sie obcigzenia jako pierwsze jest zrédtem probleméw.
Bottleneck - the weakest element in process. Bottleneck usually as first is the source of problems.

2 Dobre praktyki - wypracowane przez organizacje lub pozyskane z zewnatrz informacje, ktére mozna wdrozy¢ w praktyce dla poprawy funk-
cjonowania procesow technicznych oraz businessowych (najlepsze praktyki powodujg znaczng poprawe proceséw i tym sie roznig od prostych
dziatan doskonalgcych).

Best practices - developed by the organization or obtained from outside information that can be put into practice to improve the functioning
of technical and business processes (best practices lead to significant improvement — that differ it from a simple improvement actions).
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